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OBJETIVO:

Con la finalidad de recoger politicas y procedimientos de la S.I.M. Consultores S.A.S. en cuanto al tratamiento
de datos personales para dar aplicaciéon a la Ley 1581 de 2012 y al Decreto 1377 de 2013 y a las demas
disposiciones que las modifiquen, adicionen o complementen, y comprometido con la seguridad de la
informacidén personal; adicionalmente da a conocer las obligaciones que tiene la empresa con el manejo
de la informacién que recolecta de aquellos con los cuales sostiene alguna relacién de tipo legal, comercial o
laboral.

En esta Politica, la Compafiia detalla los lineamientos corporativos generales que se tienen en cuenta a efectos
de proteger los Datos Personales de los Titulares, como la finalidad de la recoleccion de la informacidn,
derechos de los Titulares, area responsable de atender las quejas y reclamos, asi como los procedimientos
que se deben agotar para conocer, actualizar, rectificar y suprimir la informacion.

La Compafiia, en cumplimiento del derecho constitucional al Habeas Data, solo recolecta Datos Personales,
cuando asi haya sido autorizado previamente por su Titular, implementando para tal efecto, medidas claras
sobre confidencialidad y privacidad de los Datos Personales.

DEFINICIONES PARA EFECTOS DE LA POLITICA DE TRATAMIENTO

Para efectos de la presente Politica, se tendrdan en cuenta las definiciones sefialadas en la Ley 1581 de 2012,
las cuales se esbozan a continuacion:

e Titular: Persona natural o juridica cuyos Datos Personales sean objeto de Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos. En el caso concreto, la Compafiia
se considerara Responsable del Tratamiento.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.
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e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion.

e Politicas de Tratamiento en materia de proteccion de Datos Personales: se refiere al presente documento.

e Dato Sensible: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién.

PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES:

De conformidad con el articulo 4 de la Ley 1581 de 2012, los principios que rigen el Tratamiento de los Datos
Personales son:

e Principio de legalidad en materia de Tratamiento de Datos: El Tratamiento a que se refiere la Ley 1581
2012, es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones
que la desarrollen.

e Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constituciony la Ley, la cual debe ser informada al Titular.

e Principio de libertad: El Tratamiento solo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal o judicial que releve el consentimiento.

e Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

e Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable o del Encargado, en cualguier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan.

e Principio de acceso vy circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los Datos Personales. En este sentido, el Tratamiento solo podrd hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la ley.

e Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la Ley 1581 de 2012, se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales
gue no tengan la naturaleza de publicos, estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacidon con alguna de las labores que comprende el Tratamiento,
pudiendo solo realizar suministro o comunicacién de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley y en los términos que disponga la misma.
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES:

La Compafiia, al momento de la recoleccién de Datos Personales, solicitard una autorizacion a los Titulares,
informado sobre las finalidades especificas del Tratamiento para los cuales se obtiene dicho consentimiento.

En atencion al principio de libertad que establece la Ley 1581 de 2012, la autorizacion de los Titulares podra
manifestarse por: (i) escrito, (ii) de forma oral o (iii) mediante conductas inequivocas que permitan concluir
de forma razonable que fue otorgada la autorizacion. La Compafila conservard la prueba de dichas
autorizaciones de forma adecuada, respetando los principios de confidencialidad y privacidad de la
informacion.

Considerando que la Compafiia ha recolectado Datos Personales con anterioridad a la fecha de publicacion y
entrada en vigencia de la presente Politica, asi como del Decreto 1377 de 2013, se implementaran las
siguientes medidas con el propdsito de obtener la autorizacién y proteccion de Datos Personales, segun lo
dispuesto por el articulo 10 del Decreto 1377 de 2013:

1. La Compafiia solicitara la autorizacion de los Titulares para continuar con el Tratamiento de sus Datos
Personales, a través de mecanismos eficientes de comunicacion escrita, asi como poner en conocimiento de
éstos la Politica y el modo de ejercer sus derechos frente a la Compaiiia y los Encargados.

2. En caso de que los mecanismos de comunicacion descritos en el numeral anterior impongan cargas
desproporcionadas a la Compafiia, o le sea imposible solicitar a cada Titular la autorizacion para el Tratamiento
de sus Datos Personales y poner en su conocimiento la Politica, se implementardn como medidas alternas:

2.1. Publicacién mediante correos electrénicos a los clientes y proveedores, en el cual se solicite la autorizacion
de los Titulares para continuar con el Tratamiento de sus Datos Personales, asi como la indicacidén para conocer
la Politica y el modo de ejercer sus derechos frente a la Compafiia y los Encargados.

2.2. Publicacion en la pagina web de la Compafiia de un enlace “Protecciéon de Datos Personales” en el cual
puedan los usuarios visualizar la Politica y el modo de ejercer sus derechos frente a la Compafiia y los
Encargados.

FINALIDADES DEL TRATAMIENTO

Los Datos Personales de los Titulares son recolectados por la Compafiia en desarrollo de su objeto social, con
la finalidad de:

1. Informar sobre nuestros productos y/o servicios.

2. Evaluar la calidad de nuestros productos o servicios.

3. Gestionar una correcta prestacién de nuestros servicios.

4. Realizar campafias de publicidad y mercadeo, para ofrecer productos o servicios propios o de terceros.

5. Tramitar eventos de soporte registrado por los clientes y/o proveedores en el portal de soporte de S.I.M.
Consultores S.A.S.

6. Enviar boletines informativos y documentos de mercadeo de nuestros productos o servicios.

7. Elaborar estudios estadisticos.

8. Adelantar convenios comerciales, eventos o programas institucionales directamente o en asocio con
terceros.
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9. Verificacidon de datos a través de consulta a bases de datos publicas o centrales de riesgos.

10. Enviar informacion sobre actividades desarrolladas por la Compafia o envio de informacién que se
considere de interés a través de diferentes medios.

11. Dar cumplimiento a las obligaciones legales de informacion a los entes administrativos, asi como a las
autoridades competentes que asi lo requieran.

12. Compartir con terceros que colaboran con la Compafiia y que para el cumplimiento de sus funciones,
deban acceder en alguna medida a la informacion, tales como proveedores de servicios de mensajeria,
agencias de publicidad, call center y casas de cobranzas. Se precisa en este punto que estos terceros estan
obligados a mantener la confidencialidad de la informacién a la que tienen acceso, todo lo cual se encuentra
regulado mediante acuerdos de confidencialidad suscritos con los mismos.

13. Ejecutar los contratos que tiene suscritos la Compafiia.

14. Soportar procesos de soporte a los clientes quienes envian informacion o bases de datos para ser revisada.
15. Envio eventual de comunicaciones comerciales y publicitarias por cualquiera de los medios que se
relacionan a continuacion, tales como correo electrénico, SMS, MMS, REDES SOCIALES o cualquier otro medio
electronico o fisico conocido, en el presente o futuro, que haga posible realizar comunicaciones de tipo
comercial y/o publicitario. Dichas comunicaciones comerciales se referiran a productos o servicios ofrecidos
por nosotros, S.I.M. Consultores S.A.S., o sus aliados comerciales y/o estratégicos con los que se pacte algun
acuerdo de promocidén comercial entre sus clientes

16. Cualquier otra finalidad que llegare a resultar en desarrollo del contrato o la relacion comercial entre la
Compafiiay el Titular.

La informacién suministrada por el Titular, solo serd utilizada para los propodsitos aqui sefialados y una vez
cese la necesidad del Tratamiento de los Datos Personales, los mismos podran ser eliminados de las bases de
datos de la Compafiia o archivados en términos seguros a efectos de solo ser divulgados cuando la ley asi lo
exija.

Tipo de Datos Personales que son incluidos en las bases de datos de la Compafiia

La Compafiia, dentro de su objeto social y con la finalidad de desarrollar las actividades antes descritas,
recolecta de sus Titulares informacién referente a sus Datos Personales tal como (i) Tipo de documento de
identidad; (ii) Numero de documento de identidad; (iii) Nombres y Apellidos (Razén Social); (iv) Direccion 1;
(v) Teléfono oficina; (vi) Teléfono Celular; (viii) Direccion de correo electronico; (ix) Ciudad; (x) Departamento
y (xi) Pais, u otra informacion que proporcioné el Titular concerniente a su identificacion.

Lo anterior se justifica en razén de que la Compafiia tiene por objeto social principal |la venta de soluciones de
software y los servicios asociados a implementaciones y soporte a las mismas. Al ostentar algunos de los datos
mencionados en el parrafo anterior el caracter de sensibles, de acuerdo con la Ley 1581 de 2012y el Decreto
1377 de 2013, se les dara el manejo contemplado en el titulo Xlll de esta Politica.

PROCEDIMIENTOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES:

Los Datos Personales que son incluidos en la Base de Datos de la Compafiia provienen de la informacién
recopilada en ejercicio de las actividades desarrolladas en razén de vinculos: (i) comerciales; (ii) contractuales;
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(iii) laborales, o de cualquier otra indole con sus usuarios, clientes, proveedores, contratistas, empleados y/o
publico en general.

La recoleccion de los Datos Personales se realiza a través de la pagina web, linea de atencién telefdnica,
contratos comerciales y laborales, venta directa, distribuidores y canales de servicio, eventos comerciales,
entre otros. Esta actividad supone la autorizacién, previa, expresa e informada del Titular.

Los Datos Personales recolectados por la Compafiia, son almacenados a través de un Software CRM
denominado Synergy y solucién Contable denominada Dynamics GP, soluciones debidamente licenciado, el
cual es suministrado por proveedores especializados en la materia, con quienes se suscriben acuerdos de
confidencialidad para la adecuada proteccién de la informacién que alli se almacena.

INFORMACION Y MECANISMOS DE CONTACTO DISPUESTOS POR LA COMPANIA COMO RESPONSABLES DEL
TRATAMIENTO DE DATOS PERSONALES

Mecanismos de Reclamacion del Titular: S.I.M. Consultores S.A.S. atendera en el correo electrénico las
solicitudes que el Titular exponga para consultar, presentar la solicitud de supresion de datos, la revocatoria
de la autorizacién otorgada, la correccidn o actualizacion de sus datos personales.

Tramite de reclamaciones:
S.I.M. Consultores S.A.S. tramitard las reclamaciones de los titulares de la siguiente forma:

a) El Titular deberd hacer el reclamo a través del correo electrénico suministrando la siguiente informacion:
Identificacidon del Titular, descripcion de los hechos que dan lugar al reclamo, documentos relacionados, si es
del caso.

b) Si el Titular no presenta la informacion completa, se le deberd informar que la debe completar dentro de
los cinco (5) dias siguientes a la recepcion del reclamo. Transcurridos dos (2) meses desde la fecha del reclamo,
sin que el solicitante presente la informacion requerida, se entendera que ha desistido del mismo.

c) Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo en
tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

d) El plazo maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente
a la fecha de su recibo.

Cuando no fuere posible atender el reclamo dentro de dicho plazo, se informara al interesado los motivos de
la demora vy la fecha en que se atendera su reclamo, la cual en ningln caso podrd superar los ocho (8) dias
habiles siguientes al vencimiento del primer plazo.

Tramite de consultas:

S.I.M. Consultores S.A.S. atenderd las consultas de los Titulares de datos personales en un plazo maximo de
diez (10) dias habiles. En caso de no poder hacerlo, se debera informar al solicitante los motivos de la demora
y la fecha en que se le dard respuesta.

El segundo plazo no podra superar los cinco (5) dias habiles siguientes al vencimiento del limite inicial.
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Personas legalmente autorizadas para hacer reclamaciones o consultas:
Podran hacer reclamaciones o consultas sobre los datos personales las siguientes personas:

a) El Titular de los datos personales.

b) Los herederos del Titular, quienes deberan acreditar tal calidad.

c) El representante y/o apoderado del Titular, previa acreditacién de la representacién o apoderamiento.
d) Por estipulacién a favor de otro o para otro.

RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE LA INFORMACION PERSONAL:

a) RESPONSABLE: El responsable del tratamiento de la informacion personal es S.I.M. Consultores S.A.S. con
domicilio en la ciudad de Medellin (Antioquia - Colombia) — Carrera 43 A 1 Sur 188 Oficina
901 Torre Davivienda, PBX(57604) 5576606; e-mail: soporte@ganttic.com

b) ENCARGADO:

El Area de Soporte al Cliente de la Compafifa (cuenta correo: soporte@ganttic.com) serd la encargada de
recibir las peticiones, quejas o reclamos de los Titulares de los Datos Personales. Esta area se encargara de
realizar el procedimiento interno que sea necesario a efectos de garantizar una respuesta clara, eficiente,
comprensible y oportuna al Titular del Dato.

DERECHOS Y DEBERES:
1. Deberes de S.I.M. Consultores S.A.S. como la Responsable del Tratamiento:

a) Garantizara al Titular, el pleno y efectivo ejercicio del derecho de habeas data, permitiéndole su
actualizacién o remocidn en cualquier momento, por medio de la atencién a un correo electrénico

b) Solicitara y conservard, en las condiciones previstas en la presente ley, copia de la respectiva autorizacién
otorgada por el Titular.

¢) Informard debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por
virtud de la autorizacidon otorgada; esta informacién esta consignada en la pestafia “Ley de proteccién de
Datos” de nuestra pagina web.

d) Conservara la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, uso o acceso no autorizado o fraudulento.

e) Atendera las solicitudes de actualizacion de la informacion que el titular realice a través de mensajes de
correo electronico.

f) Suministrard al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente politica.

g) Cumplird con los lineamientos que impartan los entes de control con respecto a la ley de Proteccién de
Datos.

h) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad vy
privacidad de la informacion del Titular.

i) Tramitar las consultas y reclamos formulados en los términos sefialados en la ley;
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j) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
ley y en especial, para la atencién de consultas y reclamos;

k) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

[) Informar a solicitud del Titular, sobre el uso dado a sus datos;

m) Informar a la autoridad de proteccidon de datos, cuando se presenten violaciones a los cédigos de seguridad
y existan riesgos en la administracion de la informacion de los Titulares;

n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

2. Derechos del Titular de datos personales:

De conformidad con el art. 8 de la Ley 1581 de 2012, el Titular de los Datos Personales tendrd los siguientes
derechos:

1. Conocer, actualizar y rectificar sus Datos Personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

2. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento, salvo cuando expresamente
se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley
1581 de 2012;

3. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que les ha dado a sus datos personales;

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen;

5. Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a la ley y la Constitucion;

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

De conformidad con el art. 20 del Decreto 1377 de 2013, el ejercicio de los Derechos antes mencionados,
podran ser ejercidos por:

1. Por el Titular, quien deberd acreditar su identidad en forma suficiente por los distintos medios que le ponga
a disposicion el Responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o apoderamiento.

4. Por estipulacién a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas para
representarlos.
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VIGENCIA DE LA POLITICA
La presente Politica de Tratamiento de Datos Personales de la Compafiia, rige a partir de su publicacién.

Esta Politica puede ser modificada por la Compafiia en cualquier tiempo, con la finalidad de
adaptarla a novedades legislativas o jurisprudenciales, asi como a mejores practicas que se
desarrollen sobre el tema, caso en el cual se informara oportunamente a los Titulares.

Cualquier modificacién o actualizacién de la presente Politica, sera informada a través de la pagina
web_ www.ganttic.com donde se pondra a disposicidon de los Titulares, la Ultima versién de la Politica,
conindicacién de la fecha de entrada en vigencia de la correspondiente modificacion o actualizacion,
segln sea el caso.

El uso o adquisiciéon de los productos o servicios que ofrecen la Compafiia por parte del Titular
0 su no desvinculacion de los mismos, después de la puesta a disposicién de la nueva Politica,
constituye la aceptacion de la misma.

Los Datos Personales o bases datos sujetas a Tratamiento, estaran vigentes por el término contractual
qgue el Titular tenga el producto o servicio, mas el término que establezca la ley.

OTRAS DISPOSICIONES:

1. LaCompafiia, para el Tratamiento de Datos Sensibles, informaran a los Titulares de la informacion:
(i) que, por tratarse de este tipo de datos, no estan obligados a autorizar su Tratamiento e (ii)
informara cuales Datos son Sensibles y la finalidad del Tratamiento.

2. Para efectos del Tratamiento de Datos Personales de nifios, nifias y adolescentes, la Compaiiia
responderan y respetaran el interés superior de estos, y ademas, aseguraran el respeto de sus
derechos  fundamentales. Adicionalmente, la Compafiia solicitara autorizacién del
Representante del nifio, nifla o adolescente a efectos de efectuar el Tratamiento de sus Datos
Personales.

3. La Compaifiia recolectara, almacenara, usara o circulara los Datos Personales sobre los que se
cuente con la debida autorizacion, por el término que sea razonable y necesario, el cual en todo
caso no podra ser inferior al término de duracion que tenga la Compafiia.



